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* Nel V secolo a.C. gli spartani
INnviavano gli ordini ai capi militari
framite messaggi scritfi su una
striscia di cuolo che, avvolta su

CONCETTI DI un bastone (lo scitale) di un
BASE diametro ben preciso,
permetteva di leggere il festo In

chiaro lungo il bastone.

« Giulio Cesare cifrava i messaggl
sostituendo ogni lettera con
guella che nell’alfabeto segue di
qualche posizione.




CONCETTI DI
BASE

La crittografia, cioe |la scienza
della scrittura segreta, ha avuto
una progressiva evoluzione nel
corso del secoll, fino al rapidi
sviluppl teorici e tfecnhologici

Impressi dalla secor

mondiale, che perm

da guerra
Isero |lo

decifrazione dei codicli
glapponesi e tedeschi da parte

degli alleati.



Oggi buona parte del
pianeta vive nella societa
dell'informazione, basata
cioe sull’'uso delle
InNformazioni come parte
integrante delle attivita
umane.

CONCETTI DI BASE

Pertanto, la sicurezza delle
informazioni € diventata una
componente della sicurezza dei
beni in generale, o security, e
non si limita alle tecniche per
nascondere il contenuto del
messaggl.




CONCETTI DI BASE

Qualungue programma che si
occupl di preservare |la sicurezzo
delle informazioni, persegue, In
qualche misurg, tre obiettivi
fondamentali:

la disponibilita

*|'integrita e la

‘riservatezza delle informazioni.



» La disponibilita € il grado in
cul le Informazioni e le

\ risorse informafiche sono

DISPONIBILITA accessibili agli utenti che

ne hanno diritto, nel

mMmomento IN CUl Servono.




*Questo significa che sistemi,
retl e applicazioni hanno le
capacita necessarie a fornire i
. ivello di servizio e le prestazioni
DISPONIBILITA richieste e che, in caso di
guasto o di eventi distruttivi,
sono pronti gli strumenti e le
procedure per ripristinare
'attivita in tempi accettabili.
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DISPONIBILITA

e Sistemi di backup locale e
remoto

e ridondanza dell’hardware e
degli archivi,

* firewall e router conﬂ% urati per
neutralizzare attacchi
(Denial of Service),

e sistemi di chmahzzazmne

« gruppi di continuita,

« controllo dell’accesso fisico

* monitoraggio delle prestazioni



I'INTEGRITA

4 W 4

2 - e anche il grado di
completezzaq,

1 -eilgrado di

correttezza, coerenza . B
coerenza e condizioni

di funzionamento delle
risorse informatiche.

e affidabilita delle
INnformazioni -




 Perl|'hardware e i sistemi di
comunicazione, l'integrita consiste di
fattori come elaborazione corretta dei
dati, livello adeguato di prestazioni e
corretto instradamento dei dafi

* Perl’hardware e isistemi di

. comunicazione, l'integrita consiste di

INTEGRITA fattori come elaborazione corretta dei
dati, livello adeguato di prestazioni €
corretto instradamento dei dati.

« L'integrita del software riguarda fattori
come la completezza e coerenza deli
moduli del sistema operativo e delle
applicazioni e la correttezza del file
critici di sistema e di configurazione




 Per le informazioni, I'integrita
viene meno gquando | dafi
sono alterati, cancellati o
anche inventati, per errore o
. per dolo, e guando si perde,
INTEGRITA per esempio in un database,
|a coerenza tra dati in
relazione tra loro (per esempio
| record coinvolfl in una
fransazione).




INTEGRITA

*Procedure di manutenzione
«diagnosi preventiva, hardware e
ijc;f’rwc:re oer la rilevazione e prevenzione
|
eaccessi lllecitl
e attacchi virali e intrusioni
eapplicazioni che minimizzano errori
logici e formali di data enftry

eqccesso ristretto alle risorse critiche
econfrollo degli accessi




* Anche le tecniche di
hashing (calcolo di un
numero di lunghezza fissa a
. oartire da un qualsiasl
INTEGRITA messaggio 0 documento)
sONo usate per verificare
che le iInformazioni non
vengano alterate per dolo o
per errore (anche di
frasmissione)



RISERVATEZLZA

e La riservatezza consiste nel
imitare I'accesso alle

INformaticr

persone au
applica sio

INformazioni € alle risorse

e adlle sole
torizzate, e s
all’archiviazione

sia dlla comunicazione delle
INformazioni



RISERVATEZLZA

« Un'informazione € composta
generalmente di piu datiin
relazione tra di loro, ciascuno
del quall non hecessariamente
costituisce un’'informazione.

el nOoMe eiln

ymero di conto

corrente di ur

Q persona,

separatl, Non sono

INformazioni:

- E la combinazione dei due
datl che costifuisce
"'informazione.



RISERVATEZLZA

e La riservatezza
dell’'informazione puo essere
quindi garantito

* siI0 nNascondendo 'intero
INformazione (per esemplio
con tfecniche di crittografia)

* sI0 nascondendo la relazione
fra 1 dati che la compongono



RISERVATEZLZA

La riservatezza non dipende solo
da strumenti hardware e software.

| fattore umano gioca un ruolo
chiave quando vengono ignhorate
le elementari regole d
comportamento:

* fenere le password segrete,

» controllare gli accessi areti e
sistem,

e Riflutare Informazioni ©
sconosciutl (anche quando
affermano di essere tecnicl della

manutenzione)

» Cifrare | documenti e I messaggl
riservati e cosi via




ALTRI OBIETTIVI

»




ALTRI OBIETTIVI

Queste due caratteristiche
frovano applicazione nello
firma digitale, che utilizza
tecniche di hashing e
crittografia per garantire che
un documento resti infegro e
provenga da un autore
univocamente identificato



AUTENTICAZIONE E
CONTROLLO DEGLI
ACCESS



cAutenticazione

(authentication) =
r mediante I
AUTENTICAZIONE % O?GSS.O .?d ante
E AUTORIZZAZIONE quaie sI verinca

di un'entita (utente,
processo, computer,
messaggio)



* Nessun computer, software o
utente puo confermare con
: S|
= Q\Bﬁ%NRTlIZCéﬁ% 8{:}5 possono solo eseguire test che,
se superati, forniscono una
garanzia sufficiente sull'identita
dell’interlocutore




*’entita che deve essere
autenticata presenta alcune

(password,
AUTENTICAZIONE certificato digitale) come
E AUTORIZZAZIONE prova della propria identita:

se soho ritenute valide e
sufficienti, I’entita e ritenuta
autentica



| ’autenticazione verifica solo
che un’entita sia quella che
AUTENTICAZIONE dichi di
= AUTORIZZAZIONE ichiara di esser.e, senza
entrare nel merito
dell’accesso al sistema




* Una volta che un’entita e stata
autenticata, il passo successivo
AUTENTIC AZIONE e assicurare che possa
E AUTORIZZAZIONE accedere solo alle risorse

per cui e autorizzata (ad es.
mediante controlli di

ACCEesso, permessi, privilegi)




AUTENTICAZIONE

E AUTORIZZAZIONE




* Autorizzazione ¢ |l
accordato ad un’entita
AUTENTICAZIONE (hardware, software, individuo)
E AUTORIZZAZIONE di accedere ad un sistema e alle
sue risorse secondo un profilo
di permessi ben definito




AUTENTICAZ
E AUTORIZZAL

ONE
ONE

Il controllo del passaporto di un
Viaggiatore e un esempio di

autenticazione, nella quale la
foto viene confrontata con
'aspetto della persona ed il
documento viene validato rispetto
all’Ente che lo harilasciato...



Il successo dell’autenticazione
non implica che il viaggiatore
possavarcare lafrontiera: la
persona potrebbe risultare priva di
qgualche requisito od essere
iIndesiderata (accesso negato per
mancata autorizzazione).

AUTENTICAZIONE
E AUTORIZZAZIONE



AUTENTICAZ
E AUTORIZZAL

ONE
ONE

Su una rete (e quindi Internet)
’autenticazione e piu complessa
sia percheé eseguita da macchine
sia perché le entita della rete di
solito non hanno accesso fisico
alle entita da autenticare



AUTENTICAZ
E AUTORIZZAL

ONE
ONE

Se unindividuo riesce ad
Impersonare un utente valido,
non ci sono limiti aldanno
potenziale per la riservatezza e
integrita delle informazioni, oltre
agli eventuali danni economici.

In qualche caso puo persino essere
compromessa la futura capacita di
autenticazione degli utenti



Metodi di autenticazione piu diffusi:
* password
o certificati digitall

AUTENTICAZIONE * dispositivi biometrici

e smart card

ma nessuno e perfettamente
sicuro!



AUTENTICAZ
E AUTORIZZAL

ONE
ONE

Per impieghi di autenticazione
medio - elevati puo essere
idonea una combinazione di
requisiti: ad es. un PDA con
capacita crittografiche e
biometriche ( riconoscimento
dell’impronta digitale, della firma
e dellavoce)



MODE
AUTENTICALZ

LI DI

ONE

| modelli a cui si fa riferimento
per progettare un sistema di
autenticazione dipendono da:

*tipo di utenti
edistribuzione fisica delle risorse

evalore delle informazioni da
proteggere

e altri fattorl...



1) Autenticazione locale: e quella
utilizzata su un computer desktop o
portatile.

’intero sistema, inclusi
MODELLI DI meccanismi di autenticazione e

AUTENTICAZIONE = controllo degli accessi, risiede
all'interno di un singolo perimetro
di sicurezza, all’'interno del quale
'utente definisce e tiene
aggiornate le informazioni di
autenticazione




MODE
AUTENTICALZ

LI DI

ONE

2) Autenticazione diretta: usata in
passato dal server LAN e dal
sistemi time-sharing.

Il sistema e usato da molti utenti,
anche remotl; autenticazione e
controllo degll accessirisiedono In
un singolo perimetro fisico; e
“diretto” perché centralizzato: un
singolo sistema prende le decisionl
e contiene il database dei profili
utente. Le password sono
crittografate



MODELLI DI
AUTENTICAZIONE

3) Autenticazione indiretta: usata
nel moderni sistemi distribuiti per
consentire agli utenti diaccedere a
piu sistemi in rete.

Quando un sistemariceve una
richiesta di autenticazione, la
Inoltra ad un server di
autenticazione centralizzato che
verifica e conferma l'identita
dell’'utente (vengono usati |
protocolli RADIUS e Kerberos o
Active Directory Windows)



MODELLI DI
AUTENTICAZIONE

4) Autenticazione off-line: usata neil
sistemi che sfruttano Uinfrastruttura a
chiave pubblica (PKl).

Diversi componenti autonomi
prendono decisioni
sull’autenticazione degli utenti. E una
combinazione deitre precedenti:
autenticazione e controllo accessi
risiedono sullo stesso dispositivo,
mentre il titolare della sicurezza (la
CA, non necessariamente online)
mantiene un db centralizzato degli
utenti autorizzati.



Esempio: il funzionamento del
protocollo SSL

* un browser si procura il certificato
con la chiave pubblica dal server da
autenticare (ad es. il sito di una

MODELLI DI banca) | |
AUTENTICAZIONE e lo autentica con un’altra chiave

pubblica prestabilita (nota al
prowser - “CA attendibili”)

* quindi utilizza la chiave pubblica del
server nella fase di scambio dati per
la costruzione di una chiave di
sessione con cui cifrare le
comunicazioni.




GLI SCHEMI DI
AUTENTICAZIONE

Elementi comuni dei sistemi di
autenticazione

 ’entita da autenticare

e |e caratteristiche distintive su cul
sl basa Uautenticazione

* Un proprietario o amministratore
del sistema di sicurezza

° UN Meccanismo di autenticazione
che verifica le caratteristiche
distintive.



[l meccanismo di controllo
GLI SCHEMI DI dell’accesso e una funzione
AUTENTICAZIONE successiva all’autenticazione,
Invocato se quest’ultima ha
avuto successo




GLI SCHEMI DI
AUTENTICAZIONE

Esempio: Bancomat
Entita da autenticare: Uutente.

Caratteristiche distintive: la tessera ed |l
PIN. Amministratore sistema di sicurezza:

la Banca.

Meccanismo di autenticazione: software
divalidazione delle informazioni fornite
dalla scheda e dall’'utente.

Se l'autenticazione ha successo e l'utente ha
il credito necessario, Il meccanismo di
controllo dell’accesso autorizza il prelievo



GLI SCHEMI DI
AUTENTICAZIONE

Esempio: e-commerce

Entita da autenticare: il proprietario
del sito.

Caratteristiche distintive: chiave
pubblica in un certificato digitale.

Amministratore sistema di
sicurezza: la CA emittente Il
certificato digitale.

Meccanismo di autenticazione: il
software, nel browser dell’utente,
di convalida del certificato del sito
(protocollo SSL)



Fattori di autenticazione di un
utente(™)

» qualcosa che sai (password, PIN, ...);
* qualcosa che hai (token, smartcard, ...);
GLI SCHEMI DI

AUTENTICAZIONE *qualcosa che sel (impronta digitale,
retina, Iride, volto, voce, ...
(Attenzione: corpo vs. Individuo!).

(*) Carlton et al., “Alternate Authentication
Mechanisms’, 1988)



Fattori di autenticazione di un
utente(™)

» qualcosa che sai (password, PIN, ...);
* qualcosa che hai (token, smartcard, ...);
GLI SCHEMI DI

AUTENTICAZIONE *qualcosa che sel (impronta digitale,
retina, Iride, volto, voce, ...
(Attenzione: corpo vs. Individuo!).

(*) Carlton et al., “Alternate Authentication
Mechanisms’, 1988)



GLI SCHEMI DI
AUTENTICAZIONE

Qualcosa che sal

» E uno dei metodi di autenticazione pil antichi.
Comprende: parole d’ordine (password), frasi
(passphfrase), PIN (combinazione numerlca)
ed in genere informazioni note solo al
possessore, da usare in risposta a specifiche
domande personali.

* L'autenticazione tramite un dato segreto noto
solo al possessore e vulnerabile sia per motivi
tecnici che per comportamenti insicuri degll
utenti: tende ad essere sostituita da
B?I{Bbmazmm di piu fattori (ad es. scheda +

* llgrado di sicurezza pegifg/ora rapidamente
quando lutente scrive le password su carta o le
conserva in file non cifrati!



Qualcosa che hai

* [l termine In informatica deriva in effetti
dalle chiavi di casa, ma puo essere
semplicemente un file, in passato incorporato
In un dispositivo fisico (token).

* |’autenticazione tramite token e la piu difficile
GLI SCHEMI DI da violare, poiché l'oggetto fisico deve essere
AUTENTICAZIONE posseduto al momento dell’autenticazione e
dell’accesso al sistema.

* |'utente sa se il token gli e stato rubato o e stato
smarrito; il token non puo essere “condiviso”
con altri, costa di piu, Si puo guastare, ma
soddisfa le esigenze di sicurezza di un ampio
spettro di applicazioni




Qualcosa che sel

* Si basa su caratteristiche del corpo
umano e, secondariamente, anche su
comportamenti unici della persona.

* Queste caratteristiche prima
AU?EHITSISS,TE%NDE‘ iIncludevano un ritratto, la firma, una
descrizione scritta, le impronte digitali;

*0ggl Icomputer permettono di
confrontare rapidamente un attributo
fisico (caratteristiche biometriche, firma
autografa, ...) con una registrazione in
un database.




Qualcosa che sei: punti deboli
- * maggiore costo;
e possibilita di intercettazione;

GLI SCHEMI DI *lidentificazione non certa (falsi positivie
AUTENTICAZIONE = falsi negativi);
* variabilita nel tempo;

* trafugamento da parte di terzi con
definitiva compromissione
dell’autenticazione!




~ Esiste un metodo
di autenticazione perfetto?

* Non esiste - almeno per ora - un metodo di
autenticazione perfetto: la scelta dipende
dalrischi, dai costi e da altri fattor.

GLISCHEMI D| * Poiche tutti itmetodipresentar}? A
iInconvenienti e spesso non offrono il livello
AUTENTICAZIONE di protezione richiesto, e sempre piu
comune utilizzare meccanismi di
protezione multipli: essi offrono la
cosiddetta perche,
, clascuno di essi
contribuisce a neutralizzare 1 punti deboll

degli altri.




Autenticazione in rete?

* quando si passa dall’autenticazione locale
a quellainrete

* Le tre categorie (qualcosa che sai, hal, sei)
GLI SCHEMI DI Sl basano su caratteristiche distintive della
AUTENTICAZIONE persona o entita, ma quando tali
caratteristiche sitraducono in bit che
attraversano la rete

che una
password o una lettura biometrica siano
fornite dal titolare anziche da altri.



Autenticazione in rete?

* In rete assieme ai fattori di
autenticazione forniti dagli
utenti, sono necessarie tecniche
che identifichino univocamente |
messaggi scambiati e
Impediscano agli estranei di
Inserirsi nel dialogo (spoofing)

GLI SCHEMI DI
AUTENTICAZIONE




* | e password sono uno dei piu antichi
sistemi di autenticazione; i primi
computer le conservavano in chiaro in
un file.

* Nel 1967 fu introdotto I’hashing delle
password, tuttora utilizzato. Il

LE PASSWORD sistema conserva in un file  nomi
utente e 'hash delle relative
password; durante l'autenticazione,
’hash calcolato in base alla
password digitata viene confrontato
con quello registrato: se coincidono,
’utente e autenticato.




LE PASSWOR

 Poiche dall’hash e impossibile
ricostruire la password, il sistema e
relativamente sicuro (a meno di
attacchi brute force o dictionary
based).

* |’hash delle password puo essere
aggirato dal programmi di keystroke
sniffing.

* ’evoluzione degli attacchi ha portato
al network sniffing (analisi del traffico
di rete per carpire password, chiavi di
cifratura e altre informazioni).



Social engineering

* Un metodo usato per conquistare

’laccesso ad un sistema e il social
engineering: attaccante sifa

LE PASSWORD alutare da un dipendente,
Inconsapevole, convincendolo a
rivelare le informazioni (come
username e password) necessarie
ad entrare nel sistema




LE PASSWOR

Social engineering

Uno dei modi piu usati consiste nel
presentarsi come un tecnico d
assistenza, che ad es. ha urgente
bisogno del nome utente e
password dell’interlocutore allo
scopo dichiarato di evitargl la
perdita del datfi.

L'attfaccante puo anche ordinare,
con una falsa email
apparentemente inviata dal
system administrator (vedi
ohishing), di cambiare
provvisoriamente la password -
come specificato - per lavori di
manutenzione.




LE PASSWOR

Password criteri di scelta

Piu la password € lunga,
oiu e difficile da scoprire;
la lunghezza minima € di
sel caratteri o piu,
secondo le dimensioni del
set di caratter



Password criteri di scelta

[dealmente una password
dovrebbe contenere
LE PASSWORD MmiNnuscole, maiuscole,

cifre ed altri segni, In modo
da aumentare il numero di
combinazioni (a parita di
lunghezza) e di eludere gl
attacchi tramite dizionario




LE PASSWOR

Password criteri di scelta

Dovrebbero essere esclusi
nomi di persone, luoghi, aziende,
animali, prodotti, targhe
automobilistiche, date, parole del
dizionario ed altri nomi o
simboli riconducibili all’'utente



LE PASSWOR

Password criteri di scelta

Per diversi prodotti hw/sw non
e obbligatorio, ma consigliabile,
specificare username e
password (molte reti WiFi sono
ancora installate senza alcuna

protezione!)



LE PASSWORD




LE PASSWORD




Password criteri di scelta

LE PASSWORD  Molti dispositivi sono posti In
commercio con nome utente e
password preimpostati, da
modificare all’atto dell'installazione




LE PASSWORD

\'Y




LE PASSWOR

Password criteri di scelta

In teoria una password
dovrebbe essere lunga,
complicata e memorizzata
dall’utente senza
lasciarne traccia: ma una
password troppo lunga e
complicata e meno sicura
perché induce l'utente a
registrarla (con pericolo di
visibilita; meglio una
“passphrase”)



PASSWORD

INTERNE
ED
ESTERNE

L’'uso consigliato delle
password varia a
seconda che gli utenti
siano Interni (personale
dell’azienda) o esterni
(come | clienti che si
collegano via Internet)



PASSWORD

INTERNE
ED
ESTERNE

Password interne

Le password interne
servono all’autenticazione
dei dipendenti e di solito
hon forniscono un alto
livello di protezione, visto
che gli utenti hanno
accesso fisico al sistema.

E superfluo imporre agli
utenti interni password
complicate



PASSWORD
INTERNE

ED
ESTERNE




PASSWORD
INTERNE

ED
ESTERNE




PASSWORD
INTERNE

ED
ESTERNE




PASSWORD
INTERNE

ED
ESTERNE




PASSWORD
INTERNE

ED
ESTERNE




Password interne criteri di scelta

PASSWORD
INTERNE

ED | sistemi cui si accede tramite

ESTERNE single sing-on non usano password
"interne", solo ma "esterne”




PASSWORD
INTERNE

ED

ESTERNE

\'Y




PASSWORD

INTERNE
ED
ESTERNE

Password interne criteri di scelta

In pratica, all'interno dell'azienda
si cerca di mediare tra usabillita e
sicurezza: una password troppo
complicata per essere usablile
diventa una minaccia alla
sicurezza quando e scritta su un
post-it!



PASSWORD Una password esterna,

INTERNE deve essere piu complessa

CSTERNE di una interna, protetta con

metodi crittografici e
modificata di frequente




PASSWORD

INTERNE
ED
ESTERNE

In un'azienda, le connessioni
remote dovrebbero ricevere
un trattamento diverso
rispetto alle connessionl
interne ed essere filtrate da un

dispositivo di sicurezza
(firewall, VPN).

Ecco alcune raccomandazioni



PASSWORD

INTERNE
ED
ESTERNE

Raccomandazioni

1)Se il sistema gestisce
iInformazioni di particolare
valore, anziche normali
password si dovrebbero usare
token con password single-
use, smartcard, token USB e
simili



Raccomandazioni

PASSWORD 2 ) Le connessioni esterne
'NTERE'E dovrebbero usare protocolli
(instradamento verso
destinazione diversa) della

connessione




PASSWORD

INTERNE
ED
ESTERNE

Raccomandazioni

3) Le password esterne
dovrebbero resistere agl
attacchi di tipo dizionario

4) Le password esterne
dovrebbero essere cambiate
periodicamente



PASSWORD

INTERNE
ED
ESTERNE

Raccomandazioni

5) Le password esterne
dovrebbero essere fisicamente
protette dagli attacchi interni.

6) Le password esterne usate
su computer portatili non
devono essere conservate sul
computer



PASSWORD
INTERNE

ED
ESTERNE




PASSWORD
INTERNE

ED

ESTERNE

\'Y




PASSWORD

INTERNE
ED
ESTERNE

Come scegliere una password
esterna

1) Scegliere una password a
caso, secondo I criteri visti
per le password Interne

2) Scegliere una seconda
pAsSSWOord a caso, Non
avente adlcuna relazione
con la primo



PASSWORD

INTERNE
ED
ESTERNE

Come scegliere una password
esterna

1) Scegliere una password a
caso, secondo I criteri visti
per le password Interne

2) Scegliere una seconda
pAsSSWOord a caso, Non
avente adlcuna relazione
con la primo



PASSWORD
INTERNE

ED

ESTERNE

\'Y




Come scegliere una password
PASSWORD | €sterna

'NTEREE 4) Costruire la password forte
concatenando la prima
ESTERNE .
password debole, Il carattere
Intermedio e la seconda

password debole




PASSWORD

INTERNE
ED
ESTERNE

Come scegliere una password
esterna

5) Esaminare Il risultato e
trovare qualche modello
strutturale, ritmo, ripetizioni o
qualsiasi significato che
permetta di memorizzarlo
senza doverlo scrivere.

Ad es. “casale9ferrato”e unapassword
r«_es:stente, ma abbastanza facile da
ricordare.



AUTENTICAZIONE TRAMITE TOKEN

*Token: oggetto della categoria
"qualcosa che hail” utilizzato da un
utente (o gruppo di utenti)per
pagare qualcosa o per un impiego
specifico



T

Proprieta fondamentali: il titolare
dev’'essere In possesso fisico del token
per poterlo usare

un buon token e molto difficile do

duplicare
AUTENTICAZIONE
TRAMITE TOKEN una persona puo smarrire un foken e
CON €550

perdere |'accesso a risorse critfiche



AUTENTICAZIONE TRAMITE TOKEN

Rispetto ad una password, un token offre notevoli benefici:
Elimina I'onere di dover ricordare password complicate;

pUO contenere un dato segreto molto piu complesso di guanto sia
memorizzabile da una persona;

e spesso associato ad un secondo fattore di autenticazione, come ad es.
un PIN;

un tfoken attivo puo generare un output diverso in diverse circostanze
oppure ad ogni utilizzo




»Un token puo assumere i formati e le
dimensioni piu svariate: una carta di
creditfo, una chiave, uno
calcolatrice, un anello ed altro

ancora.
*Da un punto di vista funzionale, |d
principale distinzione e tra foken ?RLQEAI\IITTllE%gﬂSNNE
passivi (che si limitano a

memorizzare | dati, come ad es. una
fessera Bancomat o un dispositivo
RFID) e token aftivi (dotati di
capacita di elaborazione, come ad
es. Una smartcard con
coprocessore crittografico).




CHALLENGE/RESPONSE

Una variante di token di
autenticazione utilizza Il
cosiddetto
Challenge/Response

Nella sicurezza informatica,
'autenticazione challenge-response
e una famiglia di protocolli in cui una
parte presenta una domanda e
un'altra parte deve fornire una
risposta valida per essere autenticata



BIOMETRIA

La biometria (blos=vita e
metron=misura) € la scienza e
tecnologia dell’autenticazione
misurando le caratteristiche
fisiologiche o comportamental
di una persona.

Le caratteristiche fisiche utilizzate
oer |I'autenticazione biometrica
sono diverse:




s L

e WP WL /L
Py :

1) Impronte digitali.

Usate da un secolo e
mezzo, mantengono la
loro reputazione di unicita
per ogni individuo, gemelli
inclusi.

SCHEMI DI AUTENTICAZIONE

BIOMETRICA
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Gli scanner di impronte digitali

sono molto diffusi ed
hanno un ©basso costo,
molto inferiore a quello
degli altri dispositivi
biometrici.




,_—ﬂ

) Geometria delle mani.

Rispetto alle impronte digitali, che
richiedono mani pulite, ha il
vantaggio di poter essere usata
anche in condizioni ambientali
difficili, come fabbriche e cantieri
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¢) Reting]

La sua scansione € utilizzata in installazioni
militari e governative.

Il modello dei vasi sanguigni della retina €
unico e stabile, sebbene siano possibili
variazioni (come durante la gravidanza).
La fotografia della retina richiede
un’esposizione prolungata a basso
intensita luminosa ed € vista come una
porocedura intrusiva, sebbene non rechi
danno agli occhi.




), Iride.

Come per la reting, la sua scansione fornisce un
modello unico e stabile ed € oggi una delle
tecnologie In rapida ascesa per |'adozione In
aeroporti e controlli dell'immigrazione.

La foto € ripresa da una
certa distanza e
oresenta difficolta simili a
quelle della retina.




JJRiconoscimento del volto}

E un metodo particolarmente flessibile e
puo essere utilizzato all’'insaputa della
persona oggetto della scansione (con i
relativi pro e contro).

Puo essere usato per cercare un individuo
nella folla, a patto che si raggiunga la
necessaria precisione di riconoscimento.




J)impronta vocale

Come il riconoscimento del volto, I analisi della voce puo
essere usata allinsaputa dell’interessato.

E possibile falsificarla manipolando una registrazione, ma
una voce imitata non trae in inganno un analista esperto.
Questa caratteristica a volte e elencata nella categoria dei
tratti comportamentali, dato che non si basa
sull’osservazione di una parte del corpo.
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Altre caratteristiche comportamentali sono:

Firma autografa. [

affidabilli la confror

Istemi di riconoscimento
fano con una registrazione che

comprende la dinamica del movimento della
penna da parte dell’'utente.

Dinamica della digitazione su tastiera.

Esistono alcuni sistenr

| che riconoscono |

comportam

entl dell’

Jtente durante la battiturag,

come Il rtardo fra la pressione di varie coppie di
tastl. Un vantaggio e che non occorre hardware

aggiuntivo




-~ SCHEMI DI AUTENTICAZIONE BIOMETRICA

La diffusione del dispositivi biometrici ha subito un
forte iImpulso (ad esempio dati biometrici nel
passaporti dal settembre 2001) da quando e
INiziato un processo di progressivo spostamento
del punto di equillibrio tra esigenze di sicurezza e
garanzie personall (privacy).

Oggi sono gia installati in varie nazioni dispositivi
biometricl per Il controllo delle frontiere che sono

basati sulla scansione delle impronte digitali o
della retina




‘\
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Per autenticare un soggetto (utente o processo) In
un contesto direte occorre frovare un compromesso
ife

I-modalita operative ragionevolmente semplici

2-Un onere amministrativo non eccessivo per |
sistemisti

3-e un livello di sicurezza accettablle
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